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Siseministeeriumi infotehnoloogia- ja arenduskeskuse isikuandmete tootlemise ja kaitse kord

1.2

1.3

22

22.1
222
223
224
225
226
227
228
229

23

24
2.5

2.6

Uldsitted

Isikuandmete tootlemise ja kaitse kord (edaspidi kord) sitestab isikuandmete todtlemise
pohimdtted Siseministeeriumi infotehnoloogia- ja arenduskeskuses (edaspidi SMIT),
andmesubjekti Oigused ja SMITi, selle tOdtajate ja véliste partnerite kohustused
isikuandmete tootlemisel.

SMIT to66tleb isikuandmeid 1dhtudes Euroopa Parlamendi ja ndukogu isikuandmete kaitse
iildmédrusest (Euroopa Parlamendi ja ndukogu méirus (EL) 2016/679, 27. aprill 2016,
fiisiliste isikute kaitse kohta isikuandmete to6tlemisel ja selliste andmete vaba liikumise
ning direktiivi 95/46/EU kehtetuks tunnistamise kohta), isikuandmete kaitse seaduse
(edaspidi seadus) ja teiste isikuandmete tootlemist ja kaitset reguleerivate Oigusaktide
nduetest ldhtuvalt. Korra véljatodtamisel on juhindutud Andmekaitse Inspektsiooni poolt
seaduse rakendamiseks antud isikuandmete to6tlemise ja kaitse alastest soovituslikest
juhistest.

Kord avaldatakse SMITi avalikus dokumendiregistris ja veebilehel. Lisaks avaldatakse
veebilehel korral pohinev SMITi andmekaitsetingimused, kus selgitatakse isikuandmete
tootlemise tingimusi.

Mboisted

Isikuandmed — igasugune teave tuvastatud vOi tuvastatava fiilisilise isiku
(,,andmesubjekti ‘) kohta; tuvastatav fiilisiline isik on isik, keda saab otseselt voi kaudselt
tuvastada, eelkdige sellise identifitseerimistunnuse pdhjal nagu nimi, isikukood,
asukohateave, vorguidentifikaator voi selle fiilisilise isiku tihe vo1 mitme fliisilise,
fiisioloogilise, geneetilise, vaimse, majandusliku, kultuurilise vdi sotsiaalse tunnuse pdhjal.
Eriliiki isikuandmed — andmed fiitisilise isiku:

poliitiliste vaadete (v.a erakonna liikmelisus) kohta;

usuliste ja filosoofiliste veendumuste kohta;

rassilise voi etnilise paritolu kohta;

terviseseisundi kohta;

périlikkuse informatsiooni (geeniandmed) kohta;

biomeetrika (eelkodige sormejélje-, peopesajélje- ja silmaiirisekujutis) kohta;

seksuaalelu ja seksuaalse sittumuse kohta;

ametitihingu litkkmelisuse kohta;

stiliteo toimepanemise voi selle ohvriks langemise kohta enne avalikku kohtuistungit voi
oigusrikkumise asjas otsuse langetamist voi asja menetluse 10petamist.

Eraelulised isikuandmed - isikuandmed, millele juurdepdidsu vdimaldamine vodib
kahjustada oluliselt fiitisilise isiku eraelu puutumatust.

Andmesubjekt — filisiline isik, kelle isikuandmeid toodeldakse.

Isikuandmeid sisaldav teabekandja — mis tahes objekt, millele on jdiddvustatud
isikuandmed.

Isikuandmete tootlemine — iga isikuandmetega automatiseeritud voi automatiseerimata
toiming, sealhulgas isikuandmete kogumine, dokumenteerimine, salvestamine,
korrastamine, struktureerimine, séilitamine, kohandamine ja muutmine, lugemine ja
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avalikustamine, juurdepddsu vdimaldamine isikuandmetele, péringute teostamine ja
véljavotete tegemine, isikuandmete kasutamine, edastamine, ristkasutamine, {ihitamine voi
ithendamine, sulgemine, kustutamine voi hdvitamine, piiramine, voi nende toimingute
kombinatsioon, soltumata toimingute teostamise viisist ja kasutatavatest vahenditest.
Isikuandmete kaitse — isikuandmete to6tlemisel organisatsiooniliste, filiiisiliste, tehniliste
ja elektrooniliste teabeturbe meetmete rakendamine.

Isikuandmete kaitse korraldamine — isikuandmete to6tlemise ja kaitse nduetele vastavuse
tagamine.

Isikuandmete kaitset korraldayv isik — to6taja, kelle tooiilesandeks on isikuandmete kaitse
korraldamine.

Isikuandmete infosiisteem — infosiisteem, sealhulgas tehnilised vahendid, mida
kasutatakse isikuandmete elektrooniliseks tootlemiseks.

Juurdepiisuvajadusega isik — fiilisiline voi juriidiline isik, riigi- vOi kohaliku
omavalitsuse asutus, kellel on isikuandmetele juurdepddsuvajadus.

Kolmas isik — iga fiiiisiline vai juriidiline isik, kes ei ole andmesubjekt, vastutav tootleja,
volitatud t6otleja ega nimetatud isikute to6taja.

Volitatud téotleja — isik vOi organisatsioon, kes tootleb isikuandmeid vastutava tootleja
nimel ja juhiste jérgi.

Viline partner — SMIT-le teenuseid osutav isik, voi isik kellele SMIT osutab teenust
(lepingupartner vOi organisatsioon jt).

Isikuandmete tootlemise ja kaitse nouete tiitmise eest vastutavad isikud

SMITis vastutavad isikuandmete to6tlemise ja kaitse nduete tditmise eest jargmised isikud
oma padevuse ja lilesannete ulatuses:

SMITi peadirektor vastutab isikuandmete to6tlemise ja kaitse nduete iildise tditmise eest
ning tagab asutuses vastava korralduse olemasolu;

1sikuandmete kaitset korraldav isik vastutab isikuandmete kaitse korraldamise, nuete
rakendamise ja asjakohase ndustamise eest kooskdlas Euroopa Liidu ja Eesti Vabariigi
oigusaktidega;

isikuandmeid to6tleva struktuuriiiksuse juht (edaspidi struktuuriiiksuse juht) vastutab
isikuandmete tootlemise ja kaitse nouete tditmise eest oma juhitavas struktuuriiiksuses ning
tagab tootajate teadlikkuse vastavatest nduetest;

isikuandmeid tootlev tootaja (edaspidi td6taja) vastutab isikuandmete tootlemisel, sh
isikuandmeid sisaldava teabekandja kasutamisel, talle kehtestatud isikuandmete to6tlemise
ja kaitse nduete tiitmise eest ning kohustub teatama viivitamata voimalikest rikkumistest.

SMITi peadirektor

Maédrab isikuandmete kaitset korraldava isiku ning tagab talle oma iilesannete tditmiseks
vajaliku sOltumatuse, volitused ja vahetu juurdepéésu asutuse juhtkonnale.

Tagab isikuandmete kaitset korraldavale isikule vajalikud ressursid ja voimalused erialase
padevuse séilitamiseks ning pidevaks tdiendoppeks, et tagada ekspertteadmiste ajakohasus.
Vastutab isikuandmete to6tlemise ja kaitse nduete iildise tditmise eest ning tagab asutuses
vastava korralduse olemasolu.

Kinnitab isikuandmete to6tlemist ja kaitset reguleerivad sisemised digusaktid ning tagab
nende ajakohasuse.

Tagab, et isikuandmete tootlemine SMITis toimub kooskodlas kehtivate digusaktide,
sealhulgas isikuandmete kaitse {ildméaruse ja riigisiseste digusaktidega.

Tagab, et asutuse riskihalduse poliitika hdlmab isikuandmete to6tlemise ja kaitsega seotud
riskide juhtimist.

Tagab asutuses piisavate organisatsiooniliste, tehniliste ja rahaliste ressursside olemasolu
isikuandmete toGtlemise ja kaitse nduete tditmiseks.

Saab regulaarselt lilevaate isikuandmete to6tlemise ja kaitse seisust, sh olulisematest
riskidest, rikkumistest ja rakendatud meetmetest.
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4.9 Otsustab vajaduse korral isikuandmete to6tlemisega seotud oluliste riskide vastuvotmise
vOi tdiendavate meetmete rakendamise.

4.10 Tagab koosto6 Andmekaitse Inspektsiooniga ning muude jérelevalveasutustega
strateegilisel tasandil.

4.11 Tagab, et isikuandmete kaitse on integreeritud asutuse strateegilisse juhtimisse ja
tegevusplaneerimisse.

5. Isikuandmete kaitset korraldav isik

5.1 SMITi peadirektor méérab isikuandmete kaitse korraldamiseks isikuandmete kaitset

korraldava isiku, kes:

5.1.1  kontrollib regulaarselt, et SMIT todtleks ja kaitseks isikuandmeid vastavalt seadusele ja
kédesolevale korrale ning teistele digusaktidele;

5.1.2  vdotab SMITis tarvitusele sobilikud meetmed isikuandmete td6tlemise ja kaitse nduetega
vastavusse viimiseks;

5.1.3  omab isikuandmete to6tlemisiilevaadet. SMITis on isikundmete tootlemistilevaade seotud
teabe hoiukohtade registriga (THR);

5.1.4  toetab andmekaitsealase mdjuhinnangu koostamisega;

5.1.5  esitab SMITi peadirektorile kord aastas iilevaate enda tegevusest, isikuandmete kaitsmiseks
kavandatud meetmete rakendamise seisust ning tootajate andmekaitsealaste teadmiste
testimise tulemustest;

5.1.6  esitab SMITi peadirektorile iilevaate isikuandmete tootlemisel toimunud rikkumisest
esimesel vOimalusel, tagades informatsiooni edastamise hiljemalt 72 tunni jooksul alates
rikkumise tuvastamisest;

5.1.7  ndustab to6tajaid igapdevaselt isikuandmete to6tlemise ja kaitse kiisimustes;

5.1.8  viib to6tajatele regulaarselt 14bi koolitusi isikuandmete todtlemise ja andmekaitse teemadel,

5.1.9  teavitab isikuandmete kaitset korraldava isiku méadramisest Andmekaitse Inspektsiooni,
teatades oma nime ja kontaktandmed;

5.1.10 on oma tegevuses soltumatu;

5.1.11  koostab isikuandmete kaitse ildméarusele vastavad andmekaitsetingimused, vaatab need
iile vihemalt kord aastas ning ajakohastab vastavalt vajadusele, tagades nende vastavuse
kehtivatele digusaktidele ja SMIT1 andmetdotlusprotsessidele;

5.1.12  konsulteerib isikuandmete t66tlemise ja isikuandmete kaitseks rakendatavate
organisatsiooniliste, fiilisiliste, tehniliste ja elektrooniliste teabeturbe meetmete osas
Andmekaitse Inspektsiooniga;

5.1.13 palub asjaajamisosakonnal teha vastavad muudatused é&riregistris, et sakis
“Andmekaitsespetsialist™ kajastuks isikuandmete kaitset korraldava isiku nimi.

6. Juht
6.1 Koordineerib isikuandmete to6tlemist ja kaitset struktuuriiiksuses kdesoleva korra nduete
kohaselt.

6.2 Mairab kindlaks koostdds isikuandmete kaitset korraldava isikuga struktuuriiiksuse
isikuandmete tootlemise eesmérgid ja toddeldavate isikuandmete koosseisu.

6.3 Otsustab juurdepddsu vOimaldamise struktuuriiiksuse isikuandmeid sisaldavatele
teabekandjatele ja isikuandmete edastamise kooskolas seaduse ja teiste digusaktidega,
konsulteerides isikuandmete kaitset korraldava isikuga.

6.4 Tagab, et struktuuritiksuses puudub isikuandmetele ligipdds juurdepdédsudiguseta isikutel.

6.5 Tagab, et struktuuriiiksuse to6tajad on teadlikud isikuandmete to6tlemise ja kaitse nouetest
ning korraldab vajaduse korral to6tajate juhendamise ja koolitamise koostdds isikuandmete
kaitset korraldava isikuga.

6.6 Jélgib ja kontrollib struktuuriiiksuses isikuandmete tootlemise vastavust kehtivatele
nduetele ning rakendab rikkumiste voi puuduste ilmnemisel parandusmeetmeid.
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Voib lubada to6tajal toddelda eraelulisi isikuandmeid sisaldavaid teabekandjaid viljaspool
SMITi ruume, kui see on kooskdlastatud eelnevalt isikuandmete kaitset korraldava isiku ja
infoturbejuhiga.

Kooskolastab isikuandmete kaitseks rakendatavad organisatsioonilised, fiiiisilised,
tehnilised ja elektroonilised teabeturbe meetmed isikuandmete kaitset korraldava isikuga.
Osaleb isikuandmete todtlemise riskide hindamisel ja mdjuanaliiiiside ldbiviimisel, kui
struktuuritiksuse tegevus seda nduab.

Tagab isikuandmete tootlemise 10petamisel vOi tOGtaja teenistussuhte 10ppemisel
juurdepéddsudiguste digeaegse muutmise voi Idpetamise.

On kohustatud teavitama:

isikuandmeid sisaldavate teabekandjate edastamise, hoiustamise, séilitamise ja hévitamise
kaitse meetmete ebapiisavuse korral siseaudiitorit ja isikuandmete kaitset korraldavat isikut;
isikuandmete infosiisteemi isikuandmete kaitse meetmete ebapiisavuse korral vastava
isikuandmete infosiisteemi peakasutajat ja isikuandmete kaitset korraldavat isikut;
isikuandmete to6tlemise ja kaitse nduete rikkumise korral isikuandmete kaitset korraldava
isikut.

Tootaja

Tootaja tootleb isikuandmeid sisaldavaid teabekandjaid korra nduete kohaselt.

Rakendab  isikuandmete  tootlemisel — isikuandmete  kaitseks  nduetekohaseid
organisatsioonilisi, fiilisilisi, tehnilisi ja elektroonilisi teabeturbe meetmeid, et &ra hoida
isikuandmete volitamata t66tlemist.

Tagab, et isikuandmete t66tlemise ruumis on valditud:

juurdepédsudiguseta isikute ligipaés isikuandmetele;

isikuandmeid sisaldavate teabekandjate omavoliline teisaldamine.

Tagab, et isikuandmed ei saaks edastamise kéigus teatavaks juurdepddsudiguseta isikule.
Tootajal tuleb isikuandmeid sisaldava teabekandja SMITi ruumidest viljaviimisel
rakendada infoturbe meetmeid, et isikuandmed ei satuks juurdepaésudiguseta isiku kitte.
Tagab, et isikuandmete edastamisel vOi transportimisel ei toimu isikuandmete volitamata
lugemist, kopeerimist voi hdvitamist.

Tagab isikuandmeid sisaldava elektroonilise teabekandja puhul, et peale kasutuselt
korvaldamist on elektrooniliselt teabekandjalt andmed turvaliselt kustutatud. Kasutuselt
korvaldatud elektroonilised teabekandjad, millelt ei ole voimalik andmeid elektrooniliselt
kustutada, tuleb havitada fuiisiliselt.

Kohustub osalema isikuandmete andmekaitse jétkukoolitusel iiks kord aastas. Uus tootaja
kohustub esimesel andmekaitse sisekoolitustel osalema esimese 4 kuu jooksul alates todle
asumisest.

Kohustub isikuandmete todtlemise ja kaitse nduete alase kiisimusega pOdrduma
isikuandmete kaitset korraldava isiku poole.

kohustatud talle teatavaks saanud isikuandmete to6tlemise ja kaitse nduete rikkumisest
koheselt teavitama struktuuriiiksuse juhti ja isikuandmete kaitset korraldavat isikut.
kohustatud hoidma saladuses talle tooiilesannete tditmisel teatavaks saanud isikuandmeid
ka pérast isikuandmete to6tlemisega seotud todiilesannete tiitmist voi todsuhte 10ppemist
vastavalt digusaktides sétestatud tdhtaegadele.

Viiline partner

Saab juurdepiisu isikuandmeid sisaldavale teabele ainult lepingu tditmisega seotud iilesannete
tditmiseks.

Tagab, et on teadlik ja tagab, et tdidab koiki kehtivaid isikuandmete to6tlemisalaseid noudeid,
andmete turvalisust puudutavaid ning isikuandmete kaitse alaseid Euroopa Liidu ja Eesti
Vabariigi digusakte ja muid eeskirju.

Kohustub rakendama jérgmisi organisatsioonilisi, fliiisilisi ja infotehnilisi turvameetmeid
teabe kaitseks juhusliku voi tahtliku volitamata muutmise, juhusliku hdvimise ja tahtliku
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hivitamise eest ning digustatud isikule andmete kittesaadavuse takistamise eest, volitamata
tootlemise, sh avalikustamise eest:

véltima kdrvaliste isikute ligipadsu isikuandmete téotlemiseks kasutatavatele seadmetele;

dra hoidma andmete omavolilist lugemist, kopeerimist ja muutmist andmetootlussiisteemis,
samuti andmekandjate omavolilist teisaldamist;

dra hoidma isikuandmete omavolilist salvestamist, muutmist ja kustutamist ning tagama, et
tagantjdrele oleks vOimalik kindlaks teha, millal, kelle poolt ja milliseid isikuandmeid
salvestati, muudeti vOi kustutati voi millal, kelle poolt ja millistele isikuandmetele
andmetodtlussiisteemis juurdepdis saadi,

tagama, et igal andmetdotlussiisteemi kasutajal oleks juurdepdis ainult temale to6tlemiseks
lubatud isikuandmetele ja temale lubatud andmetodtluseks;

tagama andmete olemasolu isikuandmete edastamise kohta: millal, kellele ja milliseid
isikuandmeid edastati ning samuti selliste andmete muutusteta siilimise;

tagama, et isikuandmete edastamisel andmesidevahenditega ja andmekandjate transportimisel
ei toimuks isikuandmete omavolilist lugemist, kopeerimist, muutmist ja/voi kustutamist.
Kohustub teavitama toimunud voi pdhjendatult kahtlustatavast isikuandmete t66tlemise
rikkumisest, mis pohjustab, on pohjustanud voi voib pdhjustada edastatavate, salvestatud voi
muul viisil tdddeldavate isikuandmete juhusliku voi ebaseadusliku hivitamise, kaotsimineku,
muutmise voi loata avalikustamise voi neile juurdepéisu, kirjalikult viivitamata, kuid mitte
hiljem kui 24 tundi pérast sellest teada saamist aadressil andmekaitse(@smit.ee

Tulenevalt lepingu esemest on SMITil digus seada tdiendavaid ndudeid ja/voi juhiseid
isikuandmete to6tlemiseks.

Isikuandmete tootlemise pohimotted

Seaduslikkuse pohimdte — isikuandmeid voib koguda vaid ausal ja seaduslikul teel ning
igasuguseks isikuandmete to6tlemiseks peab olema alus.

Eesmirgipirasuse pohiméte — isikuandmeid vOib koguda {iksnes maéératletud ja
Oiguspdraste eesmirkide saavutamiseks ning neid ei vOi toddelda wviisil, mis ei ole
andmetootluse eesmirkidega kooskolas.

Minimaalsuse pohimodte — isikuandmeid vOib koguda vaid ulatuses, mis on vajalik
médratletud eesmérkide saavutamiseks.

Kasutuse (siilitamise) piiramise pohimodte — isikuandmeid voOib kasutada iiksnes
eesmargipdraselt ja eesmdrgi saavutamiseni, eesmargist tuleneb ka siilitamistihtaeg.
Isikuandmeid vdib muudel eesmérkidel kasutada iiksnes andmesubjekti ndusolekul voi selleks
padeva organi loal.

Oigsuse ja andmete kvaliteedi pohiméte — isikuandmed peavad olema ajakohased, tiielikud
ning vajalikud seatud andmetodtluse eesmérgi saavutamiseks.

Turvalisuse pohiméte — isikuandmete kaitseks tuleb rakendada turvameetmeid, et kaitsta
neid tahtmatu voi1 volitamata to6tlemise, avalikuks tuleku vo1 hdvimise eest;

Vastutuse ja lidbipaistvuse pohimdte — andmesubjekti tuleb teavitada tema kohta
kogutavatest andmetest, talle tuleb voimaldada juurdepdis tema kohta kéivatele andmetele ja
tal on digus nduda ebatdpsete voi eksitavate andmete parandamist.

Lahtudes korras toodud isikuandmete té6tlemise pdhimotetest, SMIT:

tootleb isikuandmeid, sh edastab neid kolmandale isikule ja/vdi kolmandasse riiki, ainult
seaduse, lepingu, ndusoleku vai digustatud huviga médratud eesmaérgil ja ulatuses jargides
koiki andmekaitset reguleerivaid digusakte;

tagab isikuandmete kaitse 1dbi tohusate organisatsiooniliste, fiiisiliste ja infotehnoloogiliste
turvameetmete (nt edastab selliseid andmeid kriipteeritult) ning range konfidentsiaalsus- ja
turvalisusreeglistiku, kaitstes isikuandmeid igasuguse digustamatu kasutamise eest;
tunnistab isikuandmeid sisaldava teabe asutusesiseseks kasutamiseks moeldud teabeks ja
kehtestab sellele juurdepéddsupiirangu;

kustutab voi hdvitab viivitamata isikuandmeid, mida SMIT enam ei vaja, sh siilitustihtaja
moddumise tottu (kui ei esine kohustust nende siilitamiseks);
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voimaldab ligipddsu isikuandmetele ainult vastava juhendamise saanud todtajatele ja
muudele volitatud isikutele, kellel on digus isikuandmeid toddelda vaid ulatuses, mis on
vajalikud isikuandmete t66tlemise eesmérkide saavutamiseks;

ei viljasta isikuandmeid kolmandatele isikutele, vélja arvatud juhul kui andmete
viljastamise kohustus tuleneb seadusest voi andmesubjekt on andnud selleks loa.

Turvameetmed isikuandmete kaitseks

Isikuandmete kaitseks rakendatavate turvameetmete eesmérk on kaitsta:

juhusliku vai tahtliku volitamata muutmise eest;

juhusliku ja/voi tahtliku havitamise eest;

volitamata todtlemise (sh volitamata juurdepiésu) eest.

SMITi poolt téddeldavad isikuandmed on peamiselt paberkandjal dokumentidena,
digitaalkujul andmekandjatel vai infosiisteemides sh SMITi dokumendihaldussiisteemis, riigi
personali- ja palgaarvestuse andmekogus, millele ligipddsemiseks kasutatakse unikaalseid
kasutajatunnuseid ja paroole ning on tagatud, et vastava infostisteemi kasutajal on ligipads
iiksnes tema tooiilesannete tditmiseks vajalikele andmetele.

Eriliigilisi isikuandmeid sisaldavaid paberdokumente vdi teisaldatavaid andmekandjaid
hoitakse ja sdilitatakse SMIT1 lukustatavates kappides ning muudes turvalistes hoiukohtades.
Eriliigilisi isikuandmeid sisaldavad paberdokumendid voi teisaldatavad andmekandjad
utiliseeritakse, kui SMIT neid enam ei vaja, sh dokumentide séilitustéhtaja moodumisel.

Isikud, kelle andmeid SMIT tootleb

Andmesubjektid, kes kasutavad SMITi hallatavaid teenuseid ja infosiisteeme: isikud,
kelle andmete todtlemine on vajalik SMITi pOhiméddrusest tulenevate iilesannete
taitmiseks (sh siseturvalisuse valdkonna IKT-teenuste osutamine, infosiisteemide
arendamine, haldamine ning kasutajatoe pakkumine).

Koostdopartnerite ja hankijate kontaktisikud ning esindajad: fiiiisilised isikud, kes
esindavad SMITi lepingulisi partnereid vOi on médratud nende poolseteks
kontaktisikuteks teenuste osutamise voi kaupade tarnimise raames.

Volitatud kontaktisikud: kolmandad isikud, keda andmesubjekt on ise méédranud enda
nimel suhtlema voi1 kelle andmed on edastatud sidekanali kaudu teate edastamiseks.
SMITi poole podrduvad isikud: isikud, kes esitavad SMITile selgitustaotlusi, mérgukirju
vO1 teabendudeid ning kelle andmeid t66deldakse vastuse koostamiseks.

Kiilastajad ja viibijad SMITi objektidel: isikud, kelle andmeid (nt nimi, isikukood,
kujutis) toodeldakse SMITi hallatavatele objektidele pddsu reguleerimiseks voi
turvalisuse tagamiseks (sh videovalve).

Tootajad ja todle kandideerijad: isikud, kes toéotavad voi on tédtanud SMITis (sh teenistujad
ja praktikandid) vai kes on esitanud kandideerimisavalduse vabale ametikohale ning kelle
andmeid toodeldakse t06- vO1 teenistussuhte tditmiseks, personaliarvestuse pidamiseks voi
vérbamisprotsessi ldbiviimiseks.

Isikuandmete tootlemise eesmirk

Pohitegevusega seotud teenuste osutamine: siseturvalisuse valdkonna infosiisteemide
arendamine, haldamine ja kasutajatoe pakkumine, et tagada operatiivteenistustele vajalik
IKT-tugi.

Lepingute solmimine ja tditmine: koostdOpartnerite ja hankijate kontaktisikute ning
esindajatega suhtlemine ning lepinguliste kohustuste tditmine.

Turvalisuse tagamine: SMITi objektide, vara ja infosiisteemide kaitse (sh
labipdédsusiisteemid ja videovalve).

Péringutele vastamine: isikute selgitustaotlustele, méirgukirjadele ja teabenduetele
vastamine seadusega sitestatud korras.

Personalitdd ja virbamine: t66- ja teenistussuhete haldamine ning sobivate kandidaatide
leidmine vabadele ametikohtadele.
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Seadusest tulenevate kohustuste tditmine: muude SMITi podhiméairusest voi digusaktidest
tulenevate avalike iilesannete tditmine.

Peamine toodeldavate isikuandmete koosseis

Isikutuvastusandmed: nimi, isikukood, siinniaeg, foto (t66tdendil ja/voi infosiisteemides),
kodakondsus, rahvus.

Kontaktandmed: e-posti aadress, mobiiltelefoni vai telefoninumber, postiaadress;
Tooalase tegevuse ja kvalifikatsiooni andmed: hariduskédik, tookogemus, ldbitud
koolitused, sertifikaadid, ametikohtade ajalugu, hoiatused ehk to6kohustuste rikkumist
kirjeldav info, arenguvestluste kokkuvdtted ja téOsoorituse hinnangud, teave eelistatud
teiste kasutatavate voorkeelte ja nende taseme kohta.

Finantsandmed: arvelduskonto number, andmed td6tasu, kogumispensioni,
puhkusetasude, hiivitiste, pdevarahade ja kinnipeetud maksude ja maksuarvestuse kohta.
Julgeoleku- ja wusaldusvddrsuse andmed: teave julgeolekukontrolli ldbimise ja
riigisaladuse loa olemasolu ja tulemuse kohta, andmed karistatuse kohta (seaduses
satestatud juhtudel ja mahus).

Perekondlikud ja sotsiaalsed andmed: teave perekonna ja iilalpeetavate kohta (nt laste
andmed tdiendava puhkuse/joulukingi saamiseks), perekonnaseis (nt kui kontaktisikuks
on médratud abikaasa), kontaktisik eriolukorras.

Teave teise todandja juures tdotamise kohta: korvaltegevuse teavitused ning riigisaladuse
loa ja/vai vilisteabele juurdepdisu sertifikaatide haldamisega seotud andmete edastamine
toosuhte 1oppemisel.

Eriliigilised isikuandmed (terviseandmed): teave terviseseisundi kohta, to6vdime kaotuse
protsent ja puude raskusaste (arstliku ekspertiisi otsuse alusel seadusest tulenevate
soodustuste voi tootingimuste kohandamiseks), teave toovoimetuslehtede ja toodnnetuste
kohta, teave tdotaja lapse kohta (nt puudega lapse lapsevanema puhkusepédevad)
Digitaalsed ja tehnilised andmed: kasutajanimed, siisteemipddsude Oigused,
infosiisteemide kasutuslogid, uksekaardi kasutamise andmed ning tddalane e-
kirjavahetus.

Visuaalsed andmed: videovalve salvestised SMITi hallatavatel objektidel turvalisuse
tagamiseks.

Isikliku sdiduki andmed (kui need on parkimiskoha/kulude hiivitamise taotlemiseks
esitatud).

Isikuandmete edastamine v0i nendele juurdepidisu voimaldamine andmete
tootlemiseks kolmandale isikule on lubatud andmesubjekti ndusolekuta juhul, kui:
Isikuandmed laekuvad ja neid toodeldakse isikustamata kujul (nt anoniiiimsed
kiisitlused).

Uksikjuhtumil andmesubjekti vdi muu isiku elu, tervise vdi vabaduse kaitseks, kui
andmesubjektilt ei ole vdimalik ndusolekut saada.

Isikuandmete t66tlemine on vajalik avalikes huvides oleva iilesande tditmiseks.

SMIT avalikustab avaliku teabe seaduse alusel teabe ja/voi dokumendid oma kodulehel
vo1 edastab isikule teabe ja/vdi dokumendi teabendude alusel. Juurdepédédsu piiramisel
lahtub avaliku teabe seaduse §-st 35. Andmesubjektiga seotud dokumendid on valdavalt
juurdepdidsupiiranguga, avalikus dokumendiregistris kasutatakse andmesubjekti nime
asemel initsiaale, dokumendi pealkiri ndidatakse kujul, mis ei vdimalda aimata selle
tdpsemat sisu ja seal ei kuvata juurdepddsupiiranguga dokumendi sisu.
Juurdepédsupiirangutega on voimalik tutvuda dokumentide loetelus. Kui isik on oma
poordumise voi SMITi tegevusega seotud asjaolud ise isikuliselt avalikustanud, on
SMITil digus anda avalikkusele selgitusi, et tagada teabe tdesus ja asutuse tegevuse
labipaistvus.

Libipaisusiisteemid ja jilgimisseadmestik
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SMITi hoonetes kasutatavates lédbipadsusiisteemides ja jilgimisseadmestikus toodeldakse
isikuandmeid isikute ldbipdésu ja vara turvalisuse tagamise eesmargil. Muudel eesmérkidel
vOib ldbipadsusiisteemi ja jalgimisseadmestiku isikuandmeid toodelda ainult infoturbejuhi ja
isikuandmete kaitset korraldava isiku kirjalikul loal.

SMITi hoonetes ja territooriumidel vara kaitseks isikuandmeid edastavast ja salvestavast
jalgimisseadmestikust informeeritakse isikuid vastavatel teavitussiltidel.

SMIT voib isikuandmeid toodelda andmesubjekti nousolekuta:

Avaliku tlesande tditmiseks: tootlemine on vajalik SMITi pohimédrusest voi muudest
oigusaktidest tulenevate avalikes huvides olevate lilesannete tditmiseks (nt sisejulgeoleku
valdkonna IKT-teenuste osutamine ja infosilisteemide haldamine).

Juriidilise kohustuse tditmine: todtlemine on vajalik seadusest tuleneva kohustuse
taitmiseks (nt vastamine teabenduetele voi audititele).

Lepingu tditmine: tootlemine on vajalik andmesubjekti osalusel sdlmitud lepingu
tditmiseks vOi lepingu sdlmimisele eelnevate meetmete vOtmiseks vastavalt isiku
taotlusele (v.a eriliigiliste isikuandmete tootlemine, milleks on vajalik eraldi diguslik
alus).

Oigustatud huvi korral: tddtlemine on vajalik SMITi vdi kolmanda isiku digustatud huvi
korral (nt turvalisuse tagamine, videovalve kasutamine vara kaitseks, kiiberintsidentide
lahendamine), tingimusel et andmesubjekti huvid vdi pohidigused ei kaalu tiles SMITi
huve.

Eluliste huvide kaitseks: tootlemine on vajalik andmesubjekti voi mdne teise fiiiisilise
isiku eluliste huvide (elu, tervis, vabadus) kaitseks olukorras, kus andmesubjektilt ei ole
voimalik ndusolekut saada.

Isikuandmete tootlemisega seoses andmesubjekt:

Voib isikuandmete to6tluseks antud ndusoleku igal ajal tagasi votta, esitades vastavasisulise
avalduse andmekaitse(@smit.ee, ilma et see mojutaks enne tagasivotmist ndusoleku alusel
toimunud isikuandmete to6tlemise seaduslikkust.

Voib saada SMIT-It kinnitust selle kohta, kas teda kasitlevaid isikuandmeid toodeldakse.

kui toodeldakse, siis saada teavet toodeldud isikuandmete, nende to6tlemise eesmérkide ja
litkide kohta. Kui teavet edastati kolmandatele isikutele ja/vdi kolmandatesse riikidesse, siis
informatsiooni ka selle kohta.

Voib nduda tema ebadigete isikuandmete parandamist, mittetdielike andmete tdiendamist,
isikuandmete toGtlemise piiramist vastavalt digusaktidele.

Vib nduda teda kisitlevate isikuandmete kustutamist, vdljaarvatud juhul, kui SMIT-1 voi
kolmandal isikul on diguslik alus nende isikuandmete to6tlemiseks.

Voib nduda isikuandmete tilekandmist vaid siis, kui see on tehniliselt teostatav, st kui kaks
slisteemi suudavad omavahel turvaliselt suhelda ja vastuvottev siisteem on tehniliselt suuteline
sissetulevaid andmeid vastu votma.

Voib esitada vastuviiteid isikuandmete to6tlemise suhtes kui see toimub SMITi voi kolmanda
isiku digustatud huvi alusel. Vélja arvatud juhul, kui on tdendatud, et andmeid téodeldakse
mdjuval diguspérasel pohjusel, mis kaalub iiles andmesubjekti huvid, digused ja vabadused,
voi kui andmeid toodeldakse digusnduete koostamise, esitamise voi kaitsmise eesmirgil.
Voib saada teavet tema isikuandmetega seotud rikkumistest, kui rikkumine kujutab endast
toendoliselt suurt ohtu tema digustele ja vabadustele. SMIT peab vastavas teates selges ja
lihtsas keeles kirjeldama rikkumise laadi ning esitama andmekaitsespetsialisti voi muu padeva
isiku nime ja kontaktandmed vdi kirjeldama rikkumise voimalikke tagajdrgi voi informeerima
voimaliku kahjuliku mdju leevendamiseks rakendatud/kavandatud meetmetest.

Voib isikuandmete to6tlemisega seonduvate kiisimuste tekkimisel voi kaebuse esitamiseks
poorduda SMITi poole kirjalikul teel alljdrgnevatel kontaktidel: Méealuse 2/2, Tallinn 12618,
Eesti vi e-posti aadressil andmekaitse(@smit.ee.
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Avaldus oma andmetega tutvumiseks

SMIT edastab isikuandmeid andmesubjektile voi kolmanda isikule avalduse, lepingu, seaduse
voi seaduse alusel antud digusakti alusel. Isikuandmeid sooviv isik peab suutma tdendada oma
isikusamasust (digitaalselt allkirjastatud avaldus) ja andmete saamise digust. Avaldus ja leping
isikuandmete edastamiseks peavad olema kirjalikus vormis. Kui SMIT ei ole veendunud, et
andmete edastamine on digustatud, andmeid ei viljastata. Avaldus rahuldatakse voi sellele
esitatakse pdhjendatud keeldumine seadusega ettendhtud tihtaja jooksul. Kui avaldust on vaja
tapsustada voi kui isikuandmete to6tlus on acgandudev, voib SMIT avalduse tditmise téhtaega
pikendada informeerides sellest avalduse esitajat. SMIT voib keelduda teabe edastamisest, kui
see voib:

takistada vOi kahjustada siiliteo tokestamist, avastamist vOi menetlemist voi karistuse
taideviimist;

kahjustada teise isiku digusi ja vabadusi;

ohustada riigi julgeolekut;

ohustada avaliku korra kaitset;

takistada ametlikku uurimist voi menetlust.

Andmekaitsekoolituse pohimotted

SMIT tagab tootajatele isikuandmete kaitse alase juhendamise ja koolituse nii
tooleasumisel kui ka regulaarselt kogu teenistussuhte jooksul. Koolituste eesmirk on
tagada tootajate teadlikkus kehtivatest nduetest ja ennetada andmekaitsealaseid
vahejuhtumeid.

Iga uus to6taja on kohustatud 1dbima andmekaitsealase sissejuhatava koolituse esimese 2
kuu jooksul pirast toole asumist. Koolituse ldbimine on eelduseks iseseisvale
andmetdotlusele ja juurdepadsudiguste sdilitamisele.

Andmekaitsealase sissejuhatava koolituse edukas ldbimine ettendhtud téhtaja jooksul on
iiks osa todtaja katseaja eesmirkide tiitmisest. Juhul kui to6taja ei ole koolitust 1dbinud
hiljemalt katseaja 10puks endast tulenevatel pohjustel (nt korduv eiramine, testimisest
hoidumine), voidakse katseaeg lugeda juhi otsusel mitteldbituks.

Tootajate teadmiste vérskendamiseks ja ajakohastamiseks toimub andmekaitsealane
jatkukoolitus kord aastas Coursy keskkonnas. Koolituse sisu ja fookusteemad voivad
aastati varieeruda vastavalt aktuaalsetele riskidele vo1 muudatustele tookorralduses.
Jatkukoolituse 1abimist kontrollitakse teadmiste testiga. Test loetakse edukalt sooritatuks,
kui todtaja on vastanud digesti vihemalt 80% kiisimustest. Testi sooritamise ja tulemused
fikseerib SMIT viisil, mis voimaldab tagantjarele kontrollida to6taja padevuse vastavust
kehtestatud nduetele.

Juhul kui t66taja ei soorita jatkukoolituse testi kolmel jérjestikusel korral:

peatab vahetu juht ajutiselt todtaja isikuandmete todtlemise Oiguse ja juurdepdisu
vastavatele infosiisteemidele;

tootajale madratakse kohustuslik personaalne tdiendjuhendamine otsese juhi voi
isikuandmete kaitset korraldava isiku poolt;

pérast tdiendjuhendamist sooritatud testi korduvat ebadnnestumist vdidakse késitleda
seda tookohustuste rikkumisena voi ametikohale sobimatusena, mis voib tuua kaasa
toosuhte 10petamise.

Tootajate andmekaitsealane padevus

Too6tajad on kohustatud tundma ja jargima isikuandmete kaitset reguleerivaid digusakte ning
asutuse sisemisi andmekaitse- ja infoturbealaseid digusakte.

SMITi koikidel tootajatel peab olema ametikohale vastav piisav teadlikkus isikuandmete
kaitse reeglitest ja kiiberturvalisuse pohitddedest, tootajad peavad omama isikuandmete
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tootlemiseks vajalikku padevust vastavalt oma ametikoha tilesannetele. Soovitud iildpadevus
hdlmab:

isikuandmete liikide (tava- ja eriliigilised andmed) eristamist;

andmetodtluse iildpohimotete (sh eesmérgiparasus ja minimaalsus) tundmist;

oskust tuvastada isikuandmetega seotud rikkumist voi selle ohtu;

teadmist, kuidas ja kellele rikkumisest viivitamatult teavitada.

Andmekaitsealase pidevuse kontrollimine

SMIT korraldab todtajate isikuandmete kaitse alase padevuse kontrollimist.

Andmekaitse jatkukoolitus 10ppeb testiga, kuid padevust voib lisaks kontrollida testide,
teadmiste hindamise, juhendite jargimise kontrolli vdi muude asjakohaste meetodite kaudu.
Péadevuse kontrollimise ja koolituste ldbiviimisega seotud teave dokumenteeritakse.

SMIT meedias ja sotsiaalmeedias

Avalikkuse teadlikkuse suurendamiseks kajastab SMIT uudiseid ja fotosid oma
iilesannete tditmisest oma veebilehel, siseveebis ning muudes meediakanalites.
Isikuandmete tootlemisel l1dhtutakse eesmérgiparasuse ja minimaalsuse pohimottest ning
hoidutakse asjaosaliste eraelu iileméérasest ritvamisest.

Fiisiliste isikute jdddvustamine (heli-, foto- vi videosalvestised) ja nende avaldamine
SMIT-i kanalites toimub:

andmesubjekti ndusoleku alusel, mis on antud kirjalikku taasesitamist vdimaldavas
vormis;

avaliku tirituse raames, kus on tagatud inimeste eelnev teavitamine salvestamisest (nt
sildid tirituse sissepéddsu juures voi kutsel olev teavitus). Avalikul iiritusel pildistamisel
on diguslikuks aluseks SMIT-i digustatud huvi teavitada avalikkust oma tegevusest.
Alaealiste isikute kujutiste jiddvustamisel ja avaldamisel on ndutav lapse seadusliku
esindaja (lapsevanem/eestkostja) eelnev kirjalik ndusolek. Erandina on lubatud alaealiste
jaadvustamine avalikel iritustel iildvaadetena, véltides lapse fokuseeritud ja selgelt
tuvastatavat kujutamist.

Igatihel on digus esitada vastuvdide enda kujutise avaldamise kohta voi votta antud
nousolek tagasi. Vastava teavituse saamisel on kommunikatsiooniosakond kohustatud
viivitamatult, kuid mitte hiljem kui 5 toopédeva jooksul, antud salvestised SMIT-i
hallatavatest kanalitest eemaldama vo1 isiku kujutise higustama (anonlimiseerima).
Kolmandate osapoolte platvormidel (nt Facebook, Instagram, LinkedIn) andmete
avaldamisel selgitab SMIT andmesubjektile, et andmete eemaldamine SMIT-i lehelt ei
pruugi tihendada andmete tdielikku kustumist platvormi serveritest voi kolmandate
isikute jagatud postitustest.

Rikkumiste lahendamine

Isikuandmetega seotud rikkumine on mistahes turvanduetega seotud rikkumine, mis
pohjustab isikuandmete:

lubamatu hiavimise, kaotsimineku voi muutmise;

lubamatu avalikustamise voi lubamatu juurdepéddsu voimaldamise selleks volitamata
isikutele olenemata sellest, kas rikkumine toimus tahtlikult voi juhuslikult.

Isikuandmete tootlemise ja kaitse nduete rikkumise avastamisel votab isikuandmete kaitset
korraldav isik koheselt kasutusele vajalikud meetmed rikkumisest pdhjustatava kahju
piiramiseks ja edasise rikkumise viltimiseks.

Isikuandmete kaitset korraldaval isikul on digus isikuandmete toGtlemise ja kaitse nduete
rikkumise avastamisel anda struktuuritiksuse juhile korraldus isikuandmete t66tlemise
ajutiseks peatamiseks vastavas struktuuriiiksuses.

sikuandmete kaitset korraldav isik votab seletuse isikult, kes on rikkunud isikuandmete
tootlemise ja kaitse noudeid, ning dokumenteerib rikkumise asjaolud.
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Isikuandmete kaitset korraldav isik edastab isikuandmete tootlemise ja kaitse ndudeid
rikkunud to6tajale ning struktuuriiiksuse juhile ettepanekud isikuandmete to6tlemise ja kaitse
nduete rikkumise korvaldamiseks ning edaspidiste rikkumiste ennetamiseks.

Isikuandmete kaitset korraldav isik teavitab isikuandmete toGtlemise ja kaitse nduete
rikkumisest ja selle korvaldamiseks tehtud ettepanekutest SMITi peadirektorit.

SMITi peadirektor annab korraldusi isikuandmete to6tlemise ja kaitse ndudeid rikkunud
struktuuriiiksuse juhile rikkumise korvaldamiseks ning vajalike meetmete rakendamiseks.
Isikuandmete tootlemise ja kaitse parendamiseks esitab isikuandmete kaitset korraldav isik
struktuuriiiksuse juhile ettepanekud sobilike organisatsiooniliste, tehniliste ja fiilisiliste
turvameetmete rakendamiseks.

Isikuandmete kaitset korraldav isik teostab jérelkontrolli isikuandmete to6tlemise ja kaitse
nduete rikkumise korvaldamise iile struktuuriiiksuses ning dokumenteerib kontrolli
tulemused.

Juhul, kui isikuandmete tOGtlemise ja kaitse nduete rikkumise korvaldamiseks ei ole
struktuuriiiksuses voetud tarvitusele vajalikke meetmeid, teavitab isikuandmete kaitset
korraldav isik rikkumisest SMITi peadirektorit ja Andmekaitse Inspektsiooni.

Isikuandmete to6tlemise ja kaitse nduete eiramisel voidakse isik votta vastutusele vastavalt
kehtivatele digusaktidele.

Kui rikkumine pohjustas voi tdendoliselt pohjustab ohtu andmesubjektide digustele ja
vabadustele, kohustub isikuandmete kaitset korraldav isik esitama rikkumisteate Andmekaitse
Inspektsioonile hiljemalt 72 tunni jooksul pérast rikkumise avastamist;

Kui rikkumine pohjustas vai tdendoliselt pohjustab andmesubjektidele suure kahju (sh oht
inimese elule, tervisele, varale voi mainele), kohustub isikuandmete kaitset korraldav isik
rikkumisest teavitama ka andmesubjekti;

Juhul, kui SMIT on rikkumise tuvastamisel isikuandmete volitatud tdotleja, kohustub
asjakohane osakonna- voi tiimijuht koostdds isikuandmete kaitset korraldava isikuga
viivitamata teavitama vastutavat tootlejat (sh peakasutajat ja andmekaitsespetsialisti).
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